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LOCALISATION ET RATTACHEMENT DU POSTE

LIEU D'EXERCICE ET ENVIRONNEMENT

L'action du Groupement d’'Intérét Public e-santé Centre - Val de Loire s'inscrit dans une politique d'intérét
général au service de la modernisation du systéme de santé grace a la transformation numérique dans les
champs du sanitaire, du médico-social, de la médecine de ville et, en tant que de besoin, du social. Le GIP
appartient au collége des GRADeS (Groupements Régionaux d'Appui au Développement de la e-Santé).

Le GIP Centre - Val de Loire e-santé est Maitre d'Ouvrage Opérationnel pour les Systemes d'Information de
Santé de la région Centre-Val de Loire. Dans ce cadre, il :

- Contribue 3 I'élaboration de la stratégie régionale e-santé

- Conduit les projets de la stratégie régionale et les projets que ses membres |ui confient
- Conduit d'autres projets en lien avec les acteurs nationaux ou régionaux

- Vellle 3 sécurité, interopérabilité, urbanisation 3 I'échelle régionale

- Anime, fédére et coordonne les acteurs de la région autour de la stratégie régionale

- Promeut l'usage des services numériques en santé dans les territoires

- Apporte son expertise aux acteurs régionaux

RELATIONS HIERARCHIQUES
Le RSSI est placé(e) sous I'autorité hiérarchique du Directeur du groupement.

RELATIONS FONCTIONNELLES

Relations internes principales :
- Directeur, équipe SSI/RGPD du groupement, directeurs/chefs de projets, ensemble de I'équipe

Relations externes principales :

- Prestataires (Editeurs et hébergeurs) des services numériques régionaux, Acteurs de santé de la région,
RSSI, DPO, Directions des Sl des établissements, ARS, instances nationales (ANSSI, ANS).
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DESCRIPTION DU POSTE

CONTEXTE DU POSTE

A I'heure de I'accélération des décloisonnements entre organisations et acteurs de santé, le changement
d’échelle des solutions numeériques et leur interopérabilité nécessitent un haut niveau de sécurisation.

Venez rejoindre une équipe experte et dynamique dédiée a la sécurité des systémes

d’information et cours de développement!
Les activités sont nombreuses, motivantes et riches dans le domaine de la SSI.

En tant que RSSI, vous aurez pour missions principales :

- Construction et Suivi du Systéme de Management de la Sécurité de I'Information (SMSI) interne (basé
sur les normes ISO 270071 et 27002) et d'accompagnement des acteurs de la santé dans la
sécurisation de leur SI, conformément aux exigences du national.

- Assurer l'intégration de la sécurité dans les projets régionaux de bout en bout.

- Accompagner les chefs de projets dans la sécurisation des projets régionaux et le suivi des
prestataires.

Dans ce cadre, vous étes rattaché au Directeur du groupement et intégré dans une équipe dédiée a la sécurité
des systemes d'informations et a la protection des données.

Vous serez notamment en contact avec les prestataires en charge des projets numériques régionaux de santé
mis a disposition par le Groupement, les chefs de projets internes, et les utilisateurs au sein des
établissements de santé (hopitaux, établissements médico-sociaux...).

MISSIONS DU POSTE

Sécuriser le Systéme d'Information du GIP eSanté Centre val de Loire et les services numériques portés par le
groupement :

- Mise en ceuvre de la Gouvernance de la sécurité et les processus associés (escalade, incident) et 'animer.

- Controler la mise en ceuvre de la PSSI.

- Suivre, faire évoluer et contrdler les indicateurs et régles de sécurité du Sl.

- Gérer les risques et la conformité (GRC) : Suivre les risques identifiés, cartographier les risques associés
aux projets et aux changements, piloter les audits, identifier des axes d'améliorations et piloter les plans
d'actions associés.

- Assurer une gestion de la sécurité dans les projets avec les prestataires au sein des services fournis,
notamment sur |'élaboration et les tests des Plans de Continuité d'Activité.

- Participer aux projets applicatifs et infrastructures, et aux choix des solutions techniques.

- Auditer le respect des normes de sécurité imposées aux fournisseurs et aux partenaires.

- Réaliser des analyses de risques selon les méthodes EBIOS 2010 et EBIOS RM.

- Participer & la mise en ceuvre des mesures techniques (scan de vulnérabilités, tests d'intrusion...).

- Conseilller sur les aspects sécurité et protection des données des équipes projets, sensibiliser et former
les utilisateurs.

- Gérer les incidents de sécurité au sein des projets, assurer le suivi et la gestion des non-conformités liés
a la sécurité.

- Velller au respect de la conformité RGPD au sein du groupement et dans le cadre des différents projets
régionaux.

- Réaliser une veille technologique, réglementaire et prospective.

Les activités décrites ne sont pas exhaustives et pourront évoluer en fonction des besoins des membres de

I'équipe SSI/RGPD.
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EXIGENCES DU POSTE

SAVOIR-FAIRE

- Bonnes connaissances des concepts de conformité 3 la sécurité des systémes d'information (Norme
IS027002)

- Connaissance de |'architecture d’'un systéme d'information

- Connaissances en conduite de projets et a I'intégration de la sécurité dans les projets
- Accompagnement du changement

- Proposition d’axes pour améliorer les actions existantes

- Notions sur la réglementation HDS, 'homologation de sécurité RGS et les procédures des marchés
publics

SAVOIR-ETRE
- Capacité a travailler en équipe, sociabilité
- Capacité d’écoute, d'adaptation, de pédagogie
- Capacité d'alerte, de transparence et partage d'information
- Rigueur, autonomie et responsabilité professionnelle, impartialité
- Respect de I'équipe
- Dynamisme, force de proposition
- Capacité rédactionnelle
- Organisation de travail structurée
- Aisance a l'oral, capacité a organiser et animer des COSEC et autres événements

SAVOIR-ASSQOCIE
- Connaissance du droit des données informatiques
- Expérience(s) dans des secteurs de la santé serait un plus

PROFIL
- Diplémé d'un bac +3 a8 5, dans le domaine de la SSI et/ou la protection des données
- Vous disposez idéalement d'une premiére expérience dans la cybersécurité
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SPECIFICITES DU POSTE ET CONDITIONS D'EXERCICE

Temps de travail :
- Poste 3 temps plein, ou alternance 1/ 3 semaines
- Poste situé sur notre site d'Olivet
- Des réunions peuvent avair lieu ponctuellement en soirée
- Neécessité d'avoir un véhicule assuré professionnellement + permis B
- Télétravail possible 2 jours par semaine + 1 jour flottant toutes les deux semaines
- Lundi en présentiel obligatoire

Travaillant avec des établissements ou avec des professionnels de santé prenant en charge des personnes
soignées ou vulnérables, vous serez soumis au secret professionnel.

MOYENS MIS A DISPOSITION
- Bureau équipé et moyens mobiles de communication

- Véhicule du GIP pour les déplacements professionnels (hors déplacements domicile-travail)

DIPLOME(S) PROFESSIONNEL(S) et FORMATION(S) REQUIS OU SOUHAITE(S)

Dipléme en Sécurité des Systémes d'Information (ou équivalent).
Certification(s) ISO 27001/ 27002

CONTRAT

Contrat a durée déterminée d’'une durée de 12 mois transformable en contrat 8 durée indéterminée, ou poste
a pourvoir par voie de mise 3 disposition ou de détachement.

Début de la mission initiale : dés que possible

POUR POSTULER
Elisée PFENDER DELUBAC, Hubert FABRIS, équipe SSI GIP CVL e-Santé : ssi@esante-centre.fr
Aurélie BILLAC, Secrétaire Générale GIP Centre-Val de Loire e-Santé : abillac@esante-centre.fr

Curriculum Vitae + Prétentions salariales
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